








formules d’addition et de doublement. La formule cal-
culant le parametre \ dans le cas P; # + P, (cf. section
2) ne peut pas étre utilisée pour le doublement car dans
ce cas T, = Zo, et le dénominateur de A s’annule. Brier
et al. ont utilisé une série de manipulations algébriques
afin d’obtenir une formulation de \ qui est définie a la
fois pour I’addition et le doublement [9]. Dans le cas ol
la caractéristique du corps fini K est différente de 2 ou
de 3, et si y1 + y2 # 0, A peut étre écrit sous la forme :

(l‘l + SCQ)Q — 1T + aq
Y1+ Y2

On peut remarquer que cette formulation contient une
faiblesse intrinséque : lorsque y; + y2 = 0, A = O. Izu
et al. ont montré que, sous certaines conditions, cette fai-
blesse peut permettre de retrouver la clé [10].

Pour pallier a ce probleme, Décheéne er al. ont
développé une famille de formules unifiées d’addition de
points qui sont définies pour toutes les valeurs possibles
des coordonnées de points [11]. Parmi toute cette famille,
celle induisant le moins de calculs intermédiaires s’écrit,
lorsque y; + y2 + (—=1)% (21 — 29) #0:

)\ =

(z1 +22)? — 2122 + ag + (=1)°(y1 — y2)
y1 +y2 + (—1)°(z1 — z2)
avec, lorsque y1 +yo + 1 — 22 # 0,5 = 0, sinon § = 1.

>\:

5. Conclusion

Protéger un cryptosysteme contre un certain type d’at-
taque peut le rendre plus vulnérable face a un autre
type d’attaque. Ce concept a été illustré dans cet ar-
ticle par la protection de la multiplication scalaire des
courbes elliptiques face aux attaques par analyse de ca-
naux cachés : le remplacement de 1’algorithme double-
and-add par 1’ algorithme double-and-add-always rend le
dispositif vulnérable face aux attaques de type safe-error.
De méme, les formules unifiées d’addition et de double-
ment ne doivent pas amener de failles mathématiques ex-
ploitables : celles proposées dans [9] en contenaient une
utilisable par les attaquants.

De plus, I’amélioration des performances d’un cryp-
tosysteéme va parfois de pair avec une fragilisation de
celui-ci. Par exemple, I’utilisation d’une technique de re-
codage de la clé appelée wNAF diminue le nombre global
d’opérations a effectuer lors de la multiplication scalaire,
mais peut faciliter une attaque de type sign-change fault
attack [12].

Les futurs travaux consisteront a trouver de nou-
veaux opérateurs arithmétiques pour courbes elliptiques
résistants a la fois aux attaques par analyse de canaux
cachés et aux attaques en fautes. Une unité arithmétique
est en cours d’implémentation : la prochaine étape sera
de la sécuriser, tout en conservant un haut niveau de
performance.
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